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Введение
На уроке информатики в прошлом учебном году наш учитель рассказала нам о своём опыте общения с мошенниками. Ей несколько раз приходилось сталкиваться с людьми, которые пытались выманить данные банковской карты, но всякий раз учитель разоблачала их.
В 2021 году в России было зарегистрировано 281,9 тыс. случаев мошенничества (ст. 159 УК РФ), что на 6,5% больше, чем за аналогичный период 2020-го года.  На 13,7% выросло число мошеннических действий в общей массе, которые совершили с помощью информационных технологий. В Камышлове за 2021 год сотрудникам полиции удалось раскрыть 19 преступлений, связанных с хищением денежных средств, совершённых с использованием информационно-телекоммуникационных технологий. За девять месяцев 2021 года зарегистрировано 80 уголовных дел по мошенничеству, максимальный ущерб достиг 800 тысяч рублей. 
За десять месяцев 2022 гола на территории Свердловской области следственными подразделениями органов внутренних дел возбуждено 3806 уголовных дел по фактам обмана доверчивых граждан.
Нам стало интересно: какое наказание ждет телефонных мошенников, и как от них обезопаситься?
Цель проекта: создать памятки «Как не стать жертвой мошенников?»
Задачи:
1. Познакомиться с понятием «мошенничество»;
2. Выявить наиболее частые виды мошенничества в Камышловском районе и Камышлове;
3. Разработать советы «Как не стать жертвой мошенников?»;
4. Оформить советы в виде памяток.
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[bookmark: _Toc128318595]1.1 Кто такие мошенники?
	Обратимся к словарям. 
В Большом толковом словаре русских существительных сказано, что мошенник – это то же, что и жулик. Жулик - это человек, который обманывает, прибегает к недобросовестным мошенническим приёмам.
	Толковый словарь Ожегова гласит: «мошенник – это человек, который занимается мошенничеством, плут, жулик». 
В этимологическом словаре русского языка есть следующая информация: слово «мошенник» является производным от существительного «мошна», означающего «сума, кошелёк». По происхождению слово славянское и используется в русском языке с XVI века. Исходное значение – «карманный вор», значение «мошенник» вторично.
[bookmark: _Toc128318596]1.2. Как действуют мошенники?
Часто они звонят и представляются сотрудниками службы безопасности банка или полиции. Их цель — запугать и на этом фоне выведать конфиденциальную информацию или получить деньги. Они могут сказать, что обнаружили подозрительные действия и заблокировали карту, что кто-то пытается привязать карту к другому номеру телефона. 
[bookmark: _Toc128318597]1.3. Ответственность за мошенничество
В Уголовном кодексе Российской Федерации мошенничеству посвящена Статья 159.
1. Мошенничество, то есть хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием, -
наказывается штрафом в размере до ста двадцати тысяч рублей или в размере заработной платы или иного дохода осужденного за период до одного года, либо обязательными работами на срок до трехсот шестидесяти часов, либо исправительными работами на срок до одного года, либо ограничением свободы на срок до двух лет, либо принудительными работами на срок до двух лет, либо арестом на срок до четырех месяцев, либо лишением свободы на срок до двух лет.
2. Мошенничество, совершенное группой лиц по предварительному сговору, а равно с причинением значительного ущерба гражданину, - наказывается штрафом в размере до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до двух лет, либо обязательными работами на срок до четырехсот восьмидесяти часов, либо исправительными работами на срок до двух лет, либо принудительными работами на срок до пяти лет с ограничением свободы на срок до одного года или без такового, либо лишением свободы на срок до пяти лет с ограничением свободы на срок до одного года или без такового.
3. Мошенничество, совершенное лицом с использованием своего служебного положения, а равно в крупном размере, - наказывается штрафом в размере от ста тысяч до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до трех лет, либо принудительными работами на срок до пяти лет с ограничением свободы на срок до двух лет или без такового, либо лишением свободы на срок до шести лет со штрафом в размере до восьмидесяти тысяч рублей или в размере заработной платы или иного дохода осужденного за период до шести месяцев либо без такового и с ограничением свободы на срок до полутора лет либо без такового.
4. Мошенничество, совершенное организованной группой либо в особо крупном размере или повлекшее лишение права гражданина на жилое помещение, -наказывается лишением свободы на срок до десяти лет со штрафом в размере до одного миллиона рублей или в размере заработной платы или иного дохода осужденного за период до трех лет либо без такового и с ограничением свободы на срок до двух лет либо без такового.
5. Мошенничество, сопряженное с преднамеренным неисполнением договорных обязательств в сфере предпринимательской деятельности, если это деяние повлекло причинение значительного ущерба, - наказывается штрафом в размере до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до двух лет, либо обязательными работами на срок до четырехсот восьмидесяти часов, либо исправительными работами на срок до двух лет, либо принудительными работами на срок до пяти лет с ограничением свободы на срок до одного года или без такового, либо лишением свободы на срок до пяти лет с ограничением свободы на срок до одного года или без такового.
	Таким образом, ответственность за мошенничество может быть самой разнообразной: штраф, принудительные работы, лишение свободы. 
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[bookmark: _Toc128318599]2.1. Как не стать жертвой мошенничества?
В газете «Камышловские известия» регулярно выходят публикации о случаях мошенничества в Камышлове и районе. Мы прочитали эти заметки и выявили наиболее популярные схемы мошенников.
Первая схема. Мошенники представляются полицейскими, приставами, сотрудниками прокуратуры, следственного комитета и прочих органов. Узнать ФИО настоящих сотрудников для злоумышленников не проблема – данные размещены на официальных сайтах. Далее злоумышленники совершают звонок жертве с подменного номера телефона (звонят с одного номера, а высвечивается другой) и втираются  в доверие. Лже-сотрудники полиции говорят, что против вас по запросу Банка России возбудили уголовное дело, дальше пытаются получить персональные данные, данные банковских карт, сведения об операциях по картам, чтобы потом вывести деньги со счетов.
Вторая схема. Как правило, в вечернее время по домашнему телефону раздаётся звонок. Тот, кто звонит, представляется сыном, дочерью, внуком или внучкой. Злоумышленники владеют информацией о семье, они осведомлены о том, кто конкретно есть из близких людей у потенциальной потерпевшей. Давят на самое больное. Звонивший жалостливым голосом сообщает, что попал в серьёзное ДТП, находится в больнице, пострадали люди. Чтобы их родственники не писали заявление в полицию и чтобы самому не оказаться за решёткой, необходимо срочно дать определённую сумму денег – от 500 тысяч рублей до полутора миллионов. Такую же информацию может сообщить якобы представитель правоохранительных органов. Впечатлительные люди, находясь в шоковом состоянии от услышанного про жуткую аварию с не менее жуткими возможными последствиями, не проверяя полученные сведения на предмет соответствия действительности, отдают свои сбережения или для этих целей берут кредиты в банковских структурах.
Третья схема. В Камышлове активизировались случаи мошенничества через Авито и прочие интернет-площадки, где размещены объявления об оказании услуг, купле-продаже товаров, недвижимости и так далее. Мошенники просят совершить онлайн-оплату, сообщают о каких-то проблемах перевода, просят сообщить три цифры на обороте карты (CVV-код). Однако такие преступления раскрываются часто, так как и «Авито» оперативно сообщает информацию, и работать с банковскими счетами гораздо проще, чем с теми же QIVI-кошельками.
[bookmark: _Toc128318600]2.2. Создание памяток
Изучив информацию о местных случаях мошенничества, мы составили правила, которые и легли в основу наших памяток.
1.Относитесь к пластиковым картам так же бережно и аккуратно, как к наличным деньгам. 
2.Храните карты в безопасных местах, не оставляйте их без присмотра даже на короткое время. 
3.Не разговаривайте по телефону с незнакомцами и ни в коем случае не сообщайте им номер карты. 
4.Помните, что служба безопасности, работники банков и других организаций никогда не будут просить у вас данные карт, поскольку все необходимые данные у них имеются.
5.Совершайте покупки в интернет-магазинах только на проверенных сайтах. 
6. Установить на телефоне надёжный пароль – это код, содержащий не менее восьми, а лучше 12 символов. Записать его на бумаге и хранить в блокноте или записной книжке.
7. Не отключайте  блокировку телефона.
8. Устанавливайте только проверенные приложения.
9. Скачайте  на телефон приложение для его защиты.
10.Столкнувшись с настойчивыми предложениями звонящих «доброжелателей» решить проблему вашего родственника, который якобы совершил преступление, необходимо положить трубку и перепроверить информацию у того, кто якобы попал в неприятную ситуацию.
11. Если вы не уверены, что звонят из банка, или какой-либо вопрос от звонящего показался вам подозрительным, то необходимо немедленно прекратить разговор. Проверьте, не было ли совершено каких-то сомнительных операций с вашей банковской картой или счётом.
12. Если вы всё же сообщили какую-либо конфиденциальную информацию, сразу же позвоните по официальному номеру в банк и сообщите о произошедшем, или обратитесь в отдел полиции.
	13.Если мошенники всё-таки сняли деньги, следует немедленно обратиться в банк с просьбой заблокировать карту в срочном порядке и написать заявление о возврате денежных средств. 
	Все советы мы представили в виде небольших плакатов,  которые оформили в  Приложении 1.
	


[bookmark: _Toc128318601]Заключение
Мы проделали большую работу: узнали кто такие мошенники, как они действуют и какую ответственность несут за свои действия.
Реши все поставленные задачи:
1. Познакомились с понятием «мошенничество»;
2. Выявили наиболее частые виды мошенничества в Камышловском районе и Камышлове;
3. Разработали советы «Как не стать жертвой мошенников?»;
4. Оформили советы в виде плакатов.
	Достигли главной цели проекта: создали памятки «Как не стать жертвой мошенников?»
	 Слово «мошенник» появилось ещё в XVI веке и  обозначало «карманный вор», сейчас же слово расширило своё значение.  Количество преступлений, связанных с мошенничеством, увеличивается каждый год,  даже в нашем небольшом по численности районе таких преступлений много. За подобные преступления грозит ответственность по статье 159 УК РФ:  штраф, принудительные работы, лишение свободы.
	На территории города и района действует три основных схемы мошенничества:  телефонный звонок от лица сотрудника правоохранительных органов, сообщение от лже-родственника, который попал в трудную ситуацию, перевод денег при покупках через интернет. 
	Мы подробно изучили все схемы, прочитали на сайте газеты «Камышловские известия» реальные истории пострадавших и создали памятки, в которых отразили эти ситуации.
Главный вывод, который можно сделать в конце работы над проектом: будьте бдительны!
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- MONOXUTb TPYOKY 1 MepenpoBepuTs MHGOPMALIMIO Y TOTO, KEM
NpeACTaBUANCE Ha APYroM KOHLe MPOBOoAA.
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ECnuv BbI He yBEpeHbI, UTO 3BOHAT 13 6aHKa, WA Kakoi-11Mb0o BOMPOC OT
3BOHSALLEro NOKa3ancs BaM NOAO3PUTENbHbBIM, TO HEOOXOAMMO HEME/IEHHO
npekpaTnTb pasrosop. [posepbTe, He BbIN0 M COBEPLLUEHO KaKMX-TO
COMHUTENbHbIX Onepauuii C Ballelh 6BaHKOBCKOW KapToW MAN CYETOM.

[lobpbIn feHb! S coTpyaHMK
baHka. Mbl 3ameTnnn
NMOAO3PUTENbHYHO aKTUBHOCTb
no Ballen KkapTe...
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Ecnn BbI BCE Xe COOBLLNAN Kakyro-TMB0 KOHOUAEHLIMANBHYO
NHQOPMALMIO, CPasy e Mo3BOHMTE N0 0dMLMaNBEHOMY HOMEPY B BaHK 1
COObLLMTE O MPOV3OLLEALLEM, N 0OPATUTECE B OTAEN NOMNLMN
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ECn MOWEHHUKN BCE-TAKW CHANU AeHbIN, CieayeT
Hemeal1eHHO 0bpaTUTLCA B 6aHK C MPOCbLOOU
3a0/10KMPOBAaTh KapTy B COOYHOM MOPSAAKE U
HaMncaTb 3adB/1eHne 0 BO3BPATE AeHEXHbIX

CpeAacTB.
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